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CNIL, 7 août 2014, Avertissement à l’encontre de la société ORANGE
Mots clefs : données personnelles – responsable de traitement – sécurité des données – données sensibles – données identifiantes – confidentialité des données – orange 
La formation restreinte de la Commission nationale de l’informatique et des libertés adresse un avertissement public à la société Orange sur le fondement du manquement à l’obligation de garantir la sécurité des données à caractère personnel de ses clients. Elle rappelle en outre que l’obligation de notification de la violation de données n’est pas contraire au principe de non auto-incrimination.
Faits : Le 4 et 5 mars 2014, la société Orange (ci-après Orange) constate qu’une faille de sécurité a permis l’aspiration de plus 700 fichiers client. Le 25 avril 2014, la société informe la Commission nationale de l’informatique et des libertés (ci-après la CNIL) la violation des données personnelles de plus d’un million de clients. Orange notifie également l’ensemble de ses clients de la faille et des risques encourus. Le 5 mai 2014, l’information devient publique et est reprise par la presse.
Procédure : La Présidente de la CNIL, Isabelle Falque-Pierrotin, autorise une mission de contrôle qui se rend dans les locaux de la société ainsi que dans ceux des sous-traitants. Le 23 mai 2014, un commissaire rapporteur est nommé dans le cadre d’une procédure de sanction. Celui-ci rédige un rapport, notifié à Orange, préconisant avertissement public. La formation restreinte de la commission se réunit le 3 juillet 2014, en présence des représentants de la société pour adopter la présente décision.
Problème de droit : L’obligation de notifier une violation de données de l’article 34 bis de la loi du 6 janvier 1978 modifiée porte-t-elle atteinte au principe de non auto-incrimination ?

Solution : La formation restreinte de la Commission nationale de l’informatique et des libertés, dans sa décision du 7 août 2014, répond que l’obligation de notifier une violation de données est « est distincte de celle relative à la sécurité et la confidentialité des données ». Ainsi, « la procédure contentieuse a été régulièrement engagée et qu’aucune atteinte au principe de non auto-incrimination ne peut être retenue. »
Sources :

ANONYME, « Orange sanctionnée par la Cnil après une importante faille de sécurité», Revue Lamy Droit de l’Immatériel – 2014 n°107 p. 59
Note :
La loi n° 78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés prévoit dans le cadre du traitement et la mise en oeuvre de fichiers de données une obligation de garantir la sécurité (I) des données à caractère personnel et le cas échéant l’obligation de notification (II) à la CNIL de la violation de données.
L’obligation de garantir la sécurité des données à caractère personnel
L‘article 34 de la loi du 6 janvier 1978 modifiée dispose que : le responsable du traitement est tenu de prendre toutes précautions utiles, au regard de la nature des données et des risques présentés par le traitement, pour préserver la sécurité des données et, notamment, empêcher qu’elles soient déformées, endommagées, ou que des tiers non autorisés y aient accès. Cette sécurité concerne l’ensemble déroulement du traitement des données, de la création, à l’utilisation jusqu’à la destruction du fichier.
Le responsable de traitement, la société Orange, affirme avoir tout mis en œuvre pour assurer la sécurité des données. En outre, elle relève que la violation ne concerne que des données limitées et non sensibles.

La Commission suit Orange sur le caractère non sensible des données concernées par la faille de sécurité, mais relève que ces données sont « identifiantes ».

Cependant, la société n’a pas respecté les bonnes pratiques et n’a pas fait preuve de rigueur en communiquant ces données de manière non sécurisée avec ses sous-traitants. Toutefois, Orange a pris pour l’avenir conscience des enjeux du respect de l’obligation en matière de sécurité et de confidentialité des données personnelles en prenant les correctifs nécessaires.
L’obligation de notification de la violation de données n’est pas contraire au principe de non auto-incrimination
La « loi informatique et libertés » ne prévoit pas une obligation générale de notification de la violation de données à caractère personnel. Cependant, l’article 4 de la directive 2002/58/CE du Parlement européen et du Conseil du 12 juillet 2002 concernant le traitement des données à caractère personnel et la protection de la vie privée dans le secteur des communications électroniques, transposé à l'article 34 bis de la loi du 6 janvier 1978 modifié impose aux opérateurs de télécommunications une obligation de notification de la violation de données.
Le responsable de traitement affirme que la procédure d’investigation de la Commission se fonde sur des éléments fournis par la société elle-même. Ainsi, elle serait contraire au principe de non auto-incrimination c’est-à-dire que la société ne peut être sanctionnée pour des éléments qu’elle aurait elle-même apportés à l’attention de la CNIL.
La Commission affirme que l’article 44 de la loi du 6 janvier 1978 modifiée autorise la formation restreinte à « mener des investigations auprès d’un organisme lui ayant notifié une faille de sécurité ». La CNIL fait preuve d’innovation, car cet article fait référence à la mise en œuvre effective du contrôle, mais ne dispose pas explicitement qu’il est autorisé lors d’une notification à la Commission d’une faille de sécurité.
Pour justifier la sanction, la formation restreinte affirme que la condamnation se fonde non pas sur les informations notifiées, mais à partir des éléments collectés lors de la procédure d’investigation. Ainsi, aucune atteinte au principe de non auto-incrimination ne peut être retenue.
Slim TOUHAMI
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Délibération : 

Délibération n°2014- 298 du 7 août 2014 Délibération de la formation restreinte n° 2014- 298 du 7 août 2014 prononçant un avertissement à l’encontre de la société ORANGE
[…]

S’agissant de la violation de données personnelles, la délégation a été informée que celle-ci avait été révélée à la société par l’un de ses clients. Le lien de désinscription figurant sur un courriel de prospection permettait, par une modification de l’adresse URL, d’accéder à un serveur du prestataire secondaire contenant 700 fichiers relatifs aux clients et prospects de la société ORANGE. Ces fichiers ont été aspirés les 4 et 5 mars 2014 depuis une adresse IP non identifiée justifiant un dépôt de plainte de la société sur le plan pénal. 
[…]
Concernant l’obligation incombant à la société de mettre en œuvre des moyens propres à assurer la sécurité des données de ses clients et notamment des mesures adaptées pour que ces données ne soient pas communiquées à des tiers non autorisés, l’article 34 de la loi du 6 janvier 1978 modifiée dispose que : le responsable du traitement est tenu de prendre toutes précautions utiles, au regard de la nature des données et des risques présentés par le traitement, pour préserver la sécurité des données et, notamment, empêcher qu’elles soient déformées, endommagées, ou que des tiers non autorisés y aient accès.
[…]

La formation restreinte retient qu’en sa qualité, par ailleurs non contestée, de responsable de traitements, la société a l’obligation d’assurer la sécurité et la confidentialité des données à caractère personnel de ses clients et prospects et qu’elle ne saurait minimiser sa responsabilité par le recours à plusieurs prestataires.
[…]

Si la société a remédié dans des délais satisfaisants aux faiblesses techniques relevées et a démontré pour l’avenir une meilleure prise en compte des problématiques de confidentialité des données, il n’en demeure pas moins qu’elle a manqué à son obligation d’assurer la sécurité et la confidentialité des données à caractère personnel de ses clients. 
Sur la base de ces éléments, la formation restreinte retient que la société n’a pas respecté les dispositions de l’article 34 de la loi du 6 janvier 1978 modifiée 
[…]

La formation restreinte considère que la société a manqué aux obligations lui incombant en application des dispositions susvisées de la loi du 6 janvier 1978 modifiée et décide de prononcer à son encontre un avertissement en application de l’article 45 de la loi n°78-17 du 6 janvier 1978 modifiée. 
Compte-tenu des défaillances de la société ORANGE en termes de sécurité et de confidentialité des données à caractère personnel de ses clients et prospects alors qu’elle dispose des ressources financières et humaines lui permettant la prise en charge de telles problématiques, la formation restreinte décide de rendre publique sa décision.
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