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Cour de cassation – Chambre criminelle, 20 mai 2015, 14-81.336, M. Olivier X c/ ANSES
Mots clefs : données – atteinte aux systèmes de traitement automatisé de données – accès frauduleux – maintien frauduleux – défaillance technique – vol – soustraction frauduleuse – 
Dans cet arrêt du 20 mai 2015, la chambre criminelle de la Cour de cassation applique, pour la première fois, la qualification de vol, sous l’empire de l’article 311-1 du Code pénal, à un téléchargement de données sans autorisation, mais, sans la dépossession du support de son propriétaire légitime et sanctionne également le maintien frauduleux dans un système de traitement automatisé de données, caractérisant l’élément moral de cette infraction.

Faits : Au cours du mois d’août 2012, un journaliste, profitant d’une faille de sécurité dans le système de sécurité, ce dont il avait conscience, a accédé à la base de données de l’ANSES afin de télécharger et de rendre public les fichiers présents sur son blog.
Procédure : Suite à ces diffusions de ses fichiers confidentiels, l’ANSES a déclenché l’action publique pour « intrusion dans un système informatique et vol de données informatiques ».
En première instance, le tribunal correctionnel de Créteil écarte la qualification de vol, estimant que les éléments constitutifs n’étaient pas réunis.

Dans un arrêt du 5 février 2014, la Cour d’appel de Paris écarte le caractère frauduleux de l’accès aux données litigieuses, mais, retient le délit de maintien frauduleux dans un système de traitement automatisé de données, étant donné la présence le contrôle d’accès et la nécessaire authentification par identifiant et mot de passe.

Par ailleurs, les juges du fond estiment que le vol de fichiers était manifestement constitué à raison des « copies de fichiers inaccessibles au public » réalisées « à des fins personnelles à l’insu et contre le gré du propriétaire ».
Problèmes de droit : Dans quelle mesure le maintien dans un système de traitement automatisé de données, après avoir constaté l’existence d’un contrôle d’accès, est-il frauduleux ?

Dans quelle mesure la copie de fichiers informatiques, en l’absence d’autorisation et de dépossession de son propriétaire, peut-elle être qualifiée de vol ?
Solution : La chambre criminelle de la Cour de cassation, dans son arrêt du 20 mai 2015, répond par l’affirmative aux deux questions, rejetant le pourvoir de l’internaute.
En effet, elle approuve, sur l’ensemble de sa décision, le jugement de la Cour d’appel de Paris estimant, d’une part, que « M ; X s’est maintenu dans un système de traitement automatisé après avoir constaté que celui-ci était protégé » et, d’autre part, qu’il a « soustrait des données qu’il a utilisées sans le consentement de son propriétaire » donc que les deux délits pour lesquels l’internaute est poursuivi, à savoir le maintien frauduleux dans un système de traitement automatisé de données et le vol, sont caractérisés en l’espèce.
Sources :

MALABAT (V.), « Droit pénal spécial » », Broché, 7ème édition, 2015
ELKAIM (J.), « La consécration du « vol2.0 » », village-justice.com, 4 septembre 2015

Lorsqu’elles ne sont pas rendues publiques, les données sont la propriété exclusive de l’établissement public, et l’intrusion dans son système informatique constitue une infraction pénale posant problème quant à la qualification exacte.

Cet arrêt du 20 mai 2015 illustre parfaitement cette problématique, et la chambre criminelle de la Cour de cassation retient, pour la première fois, la qualification de vol au téléchargement de fichiers informatiques, après avoir sanctionné le maintien frauduleux dans le système les contenant.

L’affirmation du caractère frauduleux du maintien dans un système de traitement automatisé de données
L’article 323-1 du Code pénal pose le délit de l’accès ou de maintien frauduleux dans un système de traitement automatisé de données, mais, ce texte n’impose pas au maître du système de protéger, par le biais d’un système de sécurité, l’accès à son système de traitement automatisé de données.

La question s’est donc posée de la caractérisation de l’élément moral de l’infraction.

En l’espèce, la Cour de cassation souhaite mettre un terme aux incertitudes, donnant raison à l’arrêt de la Cour d’appel de Paris du 5 février 2014, qui a relaxé l’internaute du chef d’accès frauduleux dans le système, estimant que la défaillance du système en cause écarte cette qualification dès lors qu’aucune autre protection n’aura été mise en place pour informer l’utilisateur qu’il est en présence d’un accès réservé ainsi que du caractère protégé et confidentiel des données. 

A contrario, la Haute-juridiction sanctionne l’internaute pour le maintien frauduleux dans le système de traitement automatisé de données.
En ce sens, elle s’inscrit dans une jurisprudence constante qui permet de toujours poursuivre l’internaute qui a profité d’une défaillance du système de sécurité pour accéder licitement à un système de traitement automatisé de données, mais qui s’y est maintenu après avoir découvert la présence d’un contrôle d’accès, ce qui caractérise le caractère frauduleux du maintien en cause.
La reconnaissance de l’assimilation du délit de vol au téléchargement de fichiers informatiques d’autrui
Dans cette décision, les juges du droit approuvent la Cour d’appel de Paris d’avoir retenu la qualification de vol, au sens de l’article 311-1 du Code pénal, pour le téléchargement de fichiers informatiques issus du serveur de l’ANSES.
Ils s’opposent ainsi au jugement de première instance qui estimait, quant à lui, que le vol de données informatiques était impossible à partir du moment où le support physique qui les contient demeurait sous la mainmise de son propriétaire.

Par cette décision, la Cour de cassation estime que le vol est caractérisé par la seule soustraction des données en l’absence de consentement du propriétaire légitime et non pas par la subtilisation du support de ces données, ce qui est inédit en jurisprudence.
Par ailleurs, cet arrêt illustre également la tendance à une certaine dématérialisation du droit pénal des biens.
En l’espèce, les juges du droit sanctionnent la simple reproduction de données informatiques destinées à rester privées, par le biais du délit de vol.
Néanmoins, avec l’introduction d’un nouvel article 323-3 du Code pénal, sanctionnant, de façon indépendante, les différentes atteintes aux systèmes de traitement automatisé de données, les juges disposent désormais d’un nouvel outil permettant de poursuivre efficacement le vol de données informatiques, en lieu et place de l’article 311-1 du Code pénal.
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Arrêt : 

Arrêt n°14-81-336 du 20 mai 2015 – Cour de cassation – Chambre criminelle

Sur le pourvoi formé par M. Olivier X. contre l’arrêt de la Cour d’appel de Paris, chambre 4-10, en date du 5 février 2014, qui, pour maintien frauduleux dans un système de traitement automatisé de données et vol, l’a condamné à 3000 euros d’amende.
Sur le premier moyen de cassation, pris de la violation des articles 323-1 et 323-5 du code pénal, […] ;
« aux motifs qu’il n’est pas établi […] que le prévenu s’est rendu coupable d’accès frauduleux dans un système de traitement automatisé de données ; que l’accès, qu’il ne conteste pas, lui a, en fait, été permis en raison d’une défaillance technique  concernant les certificats existants dans le système […] ; que, dans ces conditions, l’infraction n’est pas caractérisée […], que pour ce qui concerne les faits de maintien frauduleux dans un système de traitement automatisé de données et de vol, il est constant que le système extranet de l’ANSES n’est normalement accessible qu’avec un mot de passe dans le cadre d’une connexion sécurisée ; que le prévenu a parfaitement reconnu qu'après être arrivé par erreur au cœur de l'extranet de l'ANSES, avoir parcouru l'arborescence des répertoires et être remonté jusqu'à la page d'accueil, il avait constaté la présence de contrôles d'accès et la nécessité d'une authentification par identifiant et mot de passe ; qu'il est ainsi démontré qu'il avait conscience de son maintien irrégulier dans le système des traitement automatisé de données visitées où il a réalisé des opérations de téléchargement de données à l'évidence protégées, que les investigations ont démontré que ces données avaient été téléchargées avant d'être fixées sur différents supports et diffusées ensuite à des tiers, qu'il est en tout état de cause établi que M. X... a fait des copies de fichiers informatiques inaccessibles au public à des fins personnelles, à l'insu et contre le gré de son propriétaire […] » ;
Sur le second moyen de cassation, pris de la violation des articles 111-4, 311-1, 311-3  du code pénal […] ;

« […] 2° Alors qu’en tout état de cause, à défaut de soustraction intentionnelle de la chose d’autrui, le délit de vol n’est pas caractérisé en tous ses éléments ; […] »

Les moyens étant réunis ;
Attendu qu’il résulte de l’arrêt attaqué et des pièces de procédure que M.X, qui s’est introduit sur le site extranet de l’Agence nationale de sécurité sanitaire de l’alimentation, de l’environnement et du travail à la suite d’une défaillance technique, s’y est maintenu alors qu’il avait constaté l’existence d’un contrôle d’accès, et a téléchargé des données qu’il a fixées sur différents supports et diffusées à des tiers ; que, poursuivi des chefs d’accès et de maintien frauduleux dans un système de traitement automatisé et de vol de données, il a été relaxé par le tribunal ; que le procureur de la république a interjeté appel ;

Attendu que, pour déclarer le prévenu coupable de maintien dans un tel système et vol, l’arrêt prononce par les motifs repris aux moyens ;

Attendu qu’en l’état de ces énonciations, dépourvues d’insuffisance comme de contradiction, et d’où il résulte que M.X s’est maintenu dans un système de traitement automatisé après avoir découvert que celui-ci était protégé et a soustrait des données qu’il a utilisées sans le consentement de leur propriétaire, la cour d’appel, qui a caractérisé les délits en tous leurs éléments, a justifié sa décision ;

D’où il suit que les moyens doivent être écartés ;

Et attendu que l’arrêt est régulier en la forme ;

REJETTE LE POURVOI

. […]

Commentaire :
L’intrusion dans les systèmes informatiques est de plus en plus fréquente et illustre une nouvelle forme de criminalité, actuellement en vogue, touchant tant aux biens qu’aux droits de propriété intellectuelle, et facilitée par la dématérialisation des supports.

Sur cette problématique, la chambre criminelle de la Cour de cassation a rendu un arrêt, en date du 20 mai 2015, où elle reconnait, pour la première fois, que le téléchargement de données informatiques et leur fixation sur des supports, à l’insu de leur propriétaire, constituent une infraction relevant de la qualification de vol.

En l’espèce, un journaliste, agissant sous le pseudonyme de « Bluetouff » avait réussi à accéder librement, au cours du mois d’août 2012, via les fonctionnalités du moteur de recherche Google, suite à une requête spécifique, à la base de données de l’Agence nationale de sécurité sanitaire de l’alimentation, de l’environnement et du travail (ANSES).

Néanmoins, cet accès avait été facilité par le fait qu’une faille de sécurité dans le système de sécurité de l’autorité administrative avait été détectée, ce dont l’internaute avait conscience car la connexion au système nécessitait une authentification, par le biais d’une identification et d’un mot de passe, afin d’accéder aux fichiers convoités.

Par la suite, grâce à cet accès, l’internaute avait téléchargé et rendu public, sur son blog, plus de sept Giga-octets de fichiers extraits de la base de données de l’ANSES.

Suite à cette diffusion, l’ANSES a déclenché l’action publique pour « intrusion dans un système informatique et vol de données informatiques ».

En première instance, le tribunal correctionnel de Créteil a jugé que l’article 311-1 du Code pénal, réprimant le vol, ne pouvait pas trouver à s’appliquer dans la mesure où aucun support matériel contenant les données en cause n’avait été soustrait à l’ANSES et, en outre, que l’internaute pouvait « légitimement penser » que les données stockées étaient « en libre accès et qu’il pouvait parfaitement se maintenir dans le système ».
Ensuite, la Cour d’appel de Paris, dans un arrêt du 5 février 2014, a écarté le caractère frauduleux de l’accès aux données litigieuses, mais, a estimé que le maintien de l’internaute dans un système de traitement automatisé de données, qui nécessitait un « contrôle d’accès et la nécessité d’une authentification par identifiant et mot de passe » était frauduleux.

Par ailleurs, la Cour d’appel de Paris a infirmé le jugement du tribunal correctionnel sur la qualification pénale attachée à la copie des fichiers informatiques litigieux, considérant que le vol de fichiers était manifestement constitué à raison « des copies de fichiers informatiques inaccessibles au public », réalisées « à des fins personnelles à l’insu et contre le gré de leur propriétaire ».

L’internaute a alors formé un pourvoi en cassation, posant une double question aux juges du Quai de l’Horloge, à savoir, d’une part, dans quelle mesure le maintien dans un système de traitement automatisé de données, après avoir découvert que celui-ci était protégé, est-il frauduleux, et, d’autre part, dans quelle mesure la copie de fichiers informatiques, en l’absence d’autorisation et de dépossession du propriétaire légitime, est-elle susceptible d’être qualifiée de vol au sens de l’article 311-1 du Code pénal ?

Dans cet arrêt du 20 mai 2015, la chambre criminelle de la Cour de cassation rejette le pourvoi aux motifs que le prévenu après s’être « introduit sur le site extranet de l’ANSES, à la suite d’une défaillance technique », « s’est maintenu dans un système de traitement automatisé après avoir découvert que celui-ci était protégé et a soustrait des données qu’il a utilisées sans le consentement de leur propriétaire ».

Ainsi, les juges du droit estiment, dans un premier temps, que le maintien dans le système de traitement automatisé de données est frauduleux, lorsque l’internaute a conscience du caractère protégé du système en cause, alors même que l’accès en lui-même est licite (I) et, dans un second temps, que le téléchargement des fichiers informatiques sans l’autorisation ni la dépossession de leur propriétaire peut-être assimilable à un vol (II).
I / L’EXISTENCE AFFIRMEE DU CARACTERE FRAUDULEUX DU MAINTIEN DANS UN SYSTEME DE TRAITEMENT AUTOMATISE DE DONNEES
Dans cet arrêt du 20 mai 2015, la chambre criminelle de la Cour de cassation rejette, la qualification du délit d’accès frauduleux dans un système de traitement automatisé de données (A), mais reconnait, néanmoins, l’existence d’un maintien frauduleux dans ce système (B).
A / LE REJET DE LA QUALIFICATION FRAUDULEUSE DE L’ACCES AU SYSTEME DE TRAITEMENT AUTOMATISE DE DONNEES

L’article 323-1 du Code pénal pose le délit de l’accès ou du maintien frauduleux dans un système de traitement automatisé de données, qui est puni de deux ans d’emprisonnement et de 30 000 euros d’amende.
Ce texte n’impose pas au maître du système de protéger, par le biais d’un dispositif de sécurité, l’accès à son système de traitement automatisé de données donc la question se pose aux juges de savoir comment caractériser l’élément moral de l’infraction en cause.

En principe, l’infraction est consommée dès lors que la personne réalise qu’elle accède illégalement au système de traitement automatisé de données.

Dans un premier temps, un arrêt de la Cour d’appel de Paris, en date du 5 avril 1994 considérait que, même en l’absence d’un système de protection, l’infraction prévue par l’article 323-1 du Code pénal était constituée dès lors que le maître du système avait manifesté son intention d’en limiter l’accès, de manière informationnelle ou non, aux seules personnes autorisées.
Puis, dans un arrêt du 30 octobre 2002, la même Cour d’appel a considéré que, peu importe que l’internaute ait conscience d’accéder illicitement à un système de traitement automatisé de données, l’infraction n’est pas consommée si l’accès est rendu possible par la seule utilisation d’un navigateur grand public.

Ainsi, les juges du fond considèrent à ce moment que l’absence de protection du système rend les données personnelles librement accessibles et leur fait perdre leur caractère personnel.

Enfin, dans une décision 9 septembre 2009, la Cour d’appel de Paris avait retenu la culpabilité d’un journaliste en informatique qui s’était introduit, grâce à un logiciel grand public, dans le serveur contenant des données sensibles de la société LFP.

En l’espèce, les juges du fond avaient considéré qu’en l’absence de système de protection, il suffit que le maître du système ait manifesté l’intention d’en restreindre l’accès aux seules personnes autorisées.

Ici, par cet arrêt du 20 mai 2015, la chambre criminelle de la Cour de cassation souhaite mettre un terme aux incertitudes jurisprudentielles.
En effet, les juges de la Haute-Juridiction donne raison à l’arrêt de 2014 de la Cour d’appel de Paris qui a relaxé l’internaute en cause du chef d’accès frauduleux dans un système de traitement automatisé de données, estimant que la défaillance technique du système de protection écarte cette qualification dès lors qu’aucun autre système n’aura été mis en place pour informer l’utilisateur qu’il est en présence d’un accès réservé ainsi que du caractère protégé et confidentiel des données.

Cependant, les juges de la Cour de cassation, suivants là encore le raisonnement de la Cour d’appel, vont sanctionner, dans cette affaire, non pas l’accès frauduleux au système de traitement automatisé de données en cause, mais, le fait de s’y maintenir.

B/ L’ACCEPTATION DE LA QUALIFICATION FRAUDULEUSE DU MAINTIEN AU SYSTEME DE TRAITEMENT AUTOMATISE DE DONNEES 
Dans cette affaire, l’auteur du pourvoi soulevait, dans l’un de ses moyens, la contradiction entre sa relaxation du chef d’accès frauduleux dans un système de traitement automatisé de données et, de l’autre, son incrimination pour maintien frauduleux.
Or, dans son arrêt du 20 mai 2015, la chambre criminelle de la Cour de cassation considère que le prévenu a accédé licitement au système, mais, « qu’il s’y est maintenu après avoir découvert que celui-ci était protégé ».
Par conséquent, en effectuant ce raisonnement, les juges du droit suivent la lettre du texte de l’article 323-3 du Code pénal qui fait du maintien frauduleux dans un système de traitement automatisé de données une infraction indépendante de l’accès frauduleux.
D’anciennes décisions des juges du fond avaient déjà statué en faveur de cette solution, telles que la Cour d’appel de Paris, dans un arrêt du 5 avril 1994, qui avait condamné un internaute ayant régulièrement pénétré dans un système de traitement automatisé de données, mais, qui s’y était maintenu frauduleusement, sans droit et en pleine connaissance de cause.
Ainsi, cette jurisprudence constante permet de toujours poursuivre l’internaute qui a profité d’une défaillance de sécurité du système de protection pour accéder licitement à un système de traitement automatisé de données, mais, qui s’y est maintenu malgré le fait qu’il ait découvert la présence du contrôle d’accès au système en cause.

Malgré tout, l’appréciation des juges du fond demeure casuistique étant donné qu’ils doivent vérifier que le prévenu avait connaissance qu’il se maintenait frauduleusement  dans le système, et ce alors que plusieurs systèmes informatiques sont composés d’un accès libre à certaines données et d’un accès nécessitant une authentification pour d’autres données.

En résumé, cette décision du 20 mai 2015 est donc l’illustration de cette distinction entre les deux infractions liées au système de traitement automatisé de données, qui sont indépendantes l’une de l’autre.

II / L’EXISTENCE PRONONCEE DU VOL APPLICABLE A UN TELECHARGEMENT DE FICHIERS INFORMATIQUES

Le deuxième apport de l’arrêt du 20 mai 2015 est que, pour la première fois, les juges du droit qualifient de vol un téléchargement de données informatiques (A) ce qui illustre une tendance à la dématérialisation du droit pénal des biens (B).
A/ LA RECONNAISSANCE DE L’ILLICEITE DE LA SOUSTRACTION DES DONNEES

Le vol est une infraction pénale de longue date, qui figure en tête de la catégorie des appropriations frauduleuses, ce qui dénote de son importance.

Cependant, plusieurs auteurs ont eu l’occasion de noter que la notion même « d’appropriation frauduleuse », employée par le code pénal, est trompeuse dans la mesure où la jurisprudence sanctionne également des agissements, sous la qualification de vol, alors qu’il n’y a, à proprement parler, aucune appropriation.

Cet arrêt du 20 mai 2015 souligne d’ailleurs cette particularité étant donné que le support matériel des fichiers en cause n’a, quant à lui, fait l’objet d’aucune subtilisation.
En l’espèce, la chambre criminelle de la Cour de cassation approuve la Cour d’appel de Paris d’avoir retenu le vol, au sens de l’article 311-1 du Code pénal, le téléchargement de fichiers informatiques du serveur de l’ANSES, étant donné que l’internaute « a soustrait des données qu’il a utilisées sans le consentement de leur propriétaire ».
Cette qualification avait été écartée en première instance, par le Tribunal correctionnel de Créteil, qui considérait que les conditions requises par l’article 311-1 du Code pénal n’étaient pas réunies, à savoir la dépossession de la chose d’autrui au détriment du propriétaire légitime.

Le raisonnement des juges de première instance se basait donc sur le fait que les données informatiques ne pouvaient pas être une valeur protégeable, étant donné qu’il s’agit de choses immatérielles, que la main de l’homme ne peut pas appréhender physiquement.

En d’autres termes, les juges du fond ont considéré que le vol de données informatiques était impossible à partir du moment où le support physique qui les contient demeurait sous la mainmise de son propriétaire.
A l’origine, la soustraction supposait bien un déplacement matériel de la chose d’autrui, mais, l’évolution jurisprudentielle s’est faite dans le sens de l’abstraction dans le seul but de permettre une répression plus efficace

Ainsi, dans un arrêt du 22 octobre 2014, la chambre criminelle de la Cour de cassation admettait l’existence d’un abus de confiance de la part de l’employé ayant téléchargé illicitement des données confidentielles de son entreprise, or, l’abus de confiance et le vol sont des infractions voisines.
En l’espèce, dans cet arrêt du 20 mai 2015, la Haute-Juridiction affirme clairement que la copie de fichiers en l’absence de dépossession de son propriétaire peut-être qualifiée de vol au sens de l’article 311-1 du Code pénal, peu importe que le vol ne soit caractérisé que par la seule soustraction des données en l’absence de consentement du propriétaire légitime.
Cette approche permet donc de condamner pour vol celui qui usurpe la possession d’une chose alors que le propriétaire ne lui avait transféré que la détention précaire de cette chose.
Par conséquent, la Cour de cassation fait ici écho à la volonté du législateur de réprimer le vol d’informations et s’inscrit dans le mouvement actuel de dématérialisation du droit pénal des biens.

B/ UNE SOLUTION ILLUSTRANT LA DEMATERIALISATION ACTUELLE DU DROIT PENAL DES BIENS

Par cet arrêt du 20 mai 2015, la chambre criminelle de la Cour de cassation marque pleinement la tendance actuelle visant à sanctionner les atteintes aux droits de propriété intellectuelle portant sur les biens des entreprises tout comme à protéger le secret des affaires.

En ce sens, cette jurisprudence s’inscrit dans le champ de la proposition de la directive de l’Union Européenne, en date du 28 novembre 2013, relative à la protection des secrets d’affaires contre l’obtention, l’utilisation ou la divulgation illicites.

Dans la même logique, la récente loi Macron, sur la croissance, l’activité et l’égalité des chances économiques, contenait initialement un volet sur la pénalisation de la divulgation des secrets d’affaires, mais, il n’a pas été retenu en raison des critiques des journalistes qui y voyaient une atteinte au droit à l’information du citoyen.

En l’espèce, dans cet arrêt, la chambre criminelle de la Cour de cassation évoque explicitement le terme de soustraction dans son attendu alors même que le support, en l’occurrence les serveurs de l’ANSES, n’a pas été appréhendé par l’internaute.
En résumé, c’est la simple reproduction de données informatiques, destinées à rester privées, qui a été sanctionnée sous la qualification de vol, prévue par l’article 311-1 du Code pénal.

Aujourd’hui, suite à l’introduction d’un nouvel article 323-3 du Code pénal, relatif aux différentes atteintes aux biens, par la loi du 13 novembre 2014 relative à la lutte contre le terrorisme, «le fait d’introduire frauduleusement des données dans un système de traitement automatisé, d’extraire, de détenir, de reproduire, de transmettre, de supprimer ou de modifier frauduleusement les données qu’il contient » est désormais condamné de façon indépendante.
Ainsi, ce nouveau texte parait être le meilleur moyen permettant à la Cour de cassation de sanctionner le vol de données informatiques en lieu et place de l’article 311-1 du Code pénal.

Cependant, en l’espèce, cet article 323-3 du Code pénal n’a pas pu trouver à s’appliquer en raison du principe de non-rétroactivité des peines plus sévères.
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