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Conseil d’Etat, 10ème – 9ème chambres réunies, Décision du 8 février 2017
n°383714
Mots clefs : données personnelles – traitement de données personnelles – CNIL – anonymisation – pseudonymisation – consentement 
Par un arrêt du 8 février 2017, le Conseil d’Etat s’est prononcé sur le traitement des données à caractère personnel, en rappelant qu’une donnée personnelle n’est pas regardée comme rendue anonyme lorsqu’il est possible d’individualiser une personne et de relier les données provenant de deux enregistrements la concernant. Conséquemment, le Conseil a aussi rappelé que la collecte de données personnelles devait faire l’objet d’un recueillement du consentement des personnes concernées.
Faits : En 2015, la société JCDecaux a imaginé un projet visant à compter les flux de piétons sur la dalle piétonne de La Défense, à Paris à l’aide de boitiers de comptage wifi, installés sur des mobiliers publicitaires. L’idée était de capter les identifiants réseaux des appareils mobiles ayant le wifi activé dans un rayon de 25 mètres et d’en calculer leur position géographique, cela pendant 4 semaines. Ce relevé d’informations personnelles avait pour objectif de mesurer la fréquentation et les taux de répétition sur des schémas de mobilité des passants dans ce périmètre.  
Procédure : Le 4 février 2015, la société JCDecaux a déposé une demande d’autorisation auprès de la Commission nationale de l’informatique et des libertés (CNIL) afin de pouvoir installer le matériel. Par une délibération du 16 juillet 2015, la CNIL refuse l’autorisation à la société. La société JCDecaux a par la suite saisi le Conseil d’Etat en demandant l’annulation de cette délibération pour excès de pouvoir. 
Problème de droit : Il est question ici, de savoir dans quel contexte il est autorisé de traiter des données à caractère personnel tout en respectant le droit des personnes sur leurs données.  
Solution : Par une décision en date du 8 février 2017, le Conseil d’Etat a refusé à la société JCDecaux, une autorisation de traitement de données personnelles aux motifs que les données ne sont pas anonymes lorsqu’il reste possible d’isoler un individu dans un ensemble de données recueillies et dans ce cas que le responsable du traitement se doit de respecter son obligation d’information auprès des personnes concernées, notamment dans l’obtention du consentement de ces dernières. 
Note :
Face à l’ère numérique et de partages de données dans laquelle nous nous trouvons, il est nécessaire de protéger les personnes ainsi que leurs données. Bon nombre d’entreprises se servent de ces données à des fins commerciales et économiques, et ce parfois sans le consentement et au détriment des personnes concernées. Tous les ans, on compte énormément de contentieux sur ce sujet-là. Dans le cas de cette affaire le Conseil d’Etat prend appui sur la loi « Informatique et libertés » du 6 janvier 1978, afin de rappeler les notions de données et règlementations sur le traitement des données à caractère personnel. En effet, cette loi confère aux personnes une protection de leurs données et vient limiter la récupération de ces dernières.  
La qualification de pseudonymisation retenue par le Conseil d’Etat  
En l’espèce, dans le cadre de la récupération des données, la société JCDecaux avait prévu de capter les adresses MAC puis d’en faire l’objet d’un « salage » et d’un « hachage » afin de rendre impossible l’identification des personnes. La société avait donc l’idée d’utiliser la technique d’anomynisation, permettant l’impossibilité de réidentification. Cependant la CNIL ainsi que le Conseil d’Etat ont constaté que même si les tiers ne pouvaient pas accéder à ces données, la technique utilisée permettait au gestionnaire d’identifier les déplacements d’une même personne ainsi que leur répétition et donc la reconnaissance de la personne titulaire des données collectées. De ce fait le Conseil D’Etat a réaffirmé la position du CNIL « qu’une telle donnée ne peut être regardée comme rendu anonyme (…) lorsqu’il demeure possible d’individualiser une personne ou de relier entre elles des données résultant de deux enregistrements qui la concernent », obligeant le Conseil d’Etat a procédé à une requalification de l’anonymisation à une technique de pseudonymisation, entrainant un changement de régime et d’obligations fondé sur le respect des droits des personnes.
L’obligation de consentement des personnes dans le traitement de leurs données rappelée par le Conseil d’Etat
Cette requalification a soulevé un autre problème, celui de l’information des personnes et le consentement nécessaire dans la récolte de données à caractère personnel. 

Se trouvant dans le cas d’une pseudonymisation, les données collectées restent tout simplement des données personnelles et tombent donc dans le régime du droit commun. C’est pour cela que le Conseil d’Etat s’est penché sur la légalité du traitement des données en s’appuyant sur la loi de 1978 qui définit la notion de données personnelles et en donne les règles de protection. L’article 7 de cette même loi, précise que le responsable du traitement se doit de recueillir le consentement des personnes concernées avant d’utiliser ces données. Or en l’espèce, le gestionnaire du traitement n’envisageait pas de recueillir le consentement des personnes. Au regard de la loi de 1978, le Conseil d’Etat rappelle que l’entreprise a aussi une obligation d’information sur l’identité du responsable et sur la finalité poursuivie laissant ainsi la possibilité de s’opposer à cette récolté de données. C’est donc à la lumière de ce principe d’information que le Conseil d’Etat a confirmé la décision du CNIL, en refusant l’autorisation de traitement de données à caractère personnel dont les modalités de mise en œuvre n’étaient pas prévues d’être portées à la connaissance des personnes concernées. 
Que ce soit de la part du Conseil d’Etat ou de la CNIL, on note une réelle volonté de protéger les données personnelles ainsi que les personnes à qui elles appartiennent. 
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[… ]2. Aux termes du 4ème alinéa de l'article L.581-9 du code de l'environnement : " Tout système de mesure automatique de l'audience d'un dispositif publicitaire ou d'analyse de la typologie ou du comportement des personnes passant à proximité d'un dispositif publicitaire est soumis à autorisation de la Commission nationale de l'informatique et des libertés ". Aux termes du deuxième alinéa de l'article 2 de la loi du 6 janvier 1978 : " Constitue une donnée à caractère personnel toute information relative à une personne physique identifiée ou qui peut être identifiée, directement ou indirectement, par référence à un numéro d'identification ou à un ou plusieurs éléments qui lui sont propres. Pour déterminer si une personne est identifiable, il convient de considérer l'ensemble des moyens en vue de permettre son identification dont dispose ou auxquels peut avoir accès le responsable du traitement ou toute autre personne ". Aux termes de l'article 7 de la même loi : " Un traitement de données à caractère personnel doit avoir reçu le consentement de la personne concernée ou satisfaire à l'une des conditions suivantes:(...) 5° La réalisation de l'intérêt légitime poursuivi par le responsable du traitement ou par le destinataire, sous réserve de ne pas méconnaître l'intérêt ou les droits et libertés fondamentaux de la personne concernée ". Enfin, aux termes de l'article 32 de cette loi : " I. La personne auprès de laquelle sont recueillies des données à caractère personnel la concernant est informée, sauf si elle l'a été au préalable, par le responsable du traitement ou son représentant : 1° De l'identité du responsable du traitement et, le cas échéant, de celle de son représentant ; 2° De la finalité poursuivie par le traitement auquel les données sont destinées 

[…]5. Il ressort des pièces du dossier que la société JCDecaux France entend collecter les adresses MAC des terminaux mobiles des personnes passant auprès de ses panneaux publicitaires. Alors même que cette collecte ne nécessite aucune intervention des personnes concernées, elle a néanmoins le caractère d'une collecte directe de données personnelles. 

[…]6. En premier lieu, si la CNIL a pris en compte, au cours de l'instruction de l'affaire, l'avis du 10 avril 2014 par lequel le groupe de travail sur la protection des personnes à l'égard du traitement des données à caractère personnel, institué par l'article 29 de la directive du 24 octobre 1995 relative à la protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces données, a analysé l'efficacité et les limites des techniques d'anonymisation, il ressort des termes mêmes de sa décision, qui ne vise ni ne cite cet avis, qu'elle ne s'est pas estimée liée par les recommandations de ce groupe de travail qui sont dépourvues de valeur normative. La société requérante ne peut donc utilement reprocher à la CNIL, ni d'avoir adopté la distinction faite par le Groupe dit " de l'article 29 " entre les techniques dites d'anonymisation et celles dites de " pseudonymisation ", ni d'avoir ignoré ses préconisations tendant à apprécier le risque d'identification à la lumière des facteurs conjoncturels propres à chaque espèce. 

7. En second lieu, il résulte de la définition de la donnée personnelle donnée par les dispositions, citées au point 2 ci-dessus, de l'article 2 de la loi du 6 janvier 1978, qu'une telle donnée ne peut être regardée comme rendue anonyme que lorsque l'identification de la personne concernée, directement ou indirectement, devient impossible que ce soit par le responsable du traitement ou par un tiers. Tel n'est pas le cas lorsqu'il demeure possible d'individualiser une personne ou de relier entre elles des données résultant de deux enregistrements qui la concernent.

[…]La société requérante soutient que ces opérations rendent négligeable le risque de pouvoir identifier les personnes en cause, d'autant que la collecte de données se déroule dans le cadre d'une expérimentation limitée dans le temps et a pour objet d'améliorer la valorisation de ses panneaux publicitaires, ce qui rend sans intérêt pour elle l'identification des personnes concernées. Toutefois, d'une part, les procédés de " hachage " et de " salage ", s'ils visent à empêcher l'accès des tiers aux données, laissent le gestionnaire du traitement en mesure de procéder à l'identification des personnes concernées et n'interdisent ni de corréler des enregistrements relatifs à un même individu, ni d'inférer des informations le concernant. 
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