CJUE, Arrét de la Cour, IAB Europe contre Gegevensbeschermingsautoriteit.,
07/03/2024, C-604/22
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données personnelles - Publicité ciblée - Protection des données personnelles -
Réglement (UE) 2016/679

La question de la collecte de données personnelles dans le secteur de la publicité ciblée et
du respect du RGPD souléeve des préoccupations croissantes en Europe. La pression pour encadrer
ces pratiques s'intensifie, notamment avec le développement du Real Time Bidding, un processus
d'enchéres publicitaires en ligne qui repose sur la collecte massive de données. Le présent arrét de la
CJUE, rendu dans l'affaire opposant IAB Europe a ['Autorité belge de protection des données,
examine de pres ce cadre controversé et apporte des réponses aux interrogations autour de la
transparence et de la responsabilité en matiére de données personnelles.

FAITS : IAB Europe, organisme chargé de normaliser la publicité numérique en Europe, a mis en
place le Transparency & Consent Framework (TCF) pour aider les entreprises a respecter le RGPD
lors de la collecte du consentement des utilisateurs pour le traitement de leurs données dans la
publicité ciblée en temps réel (Real Time Bidding).

L’Autorité belge de protection des données (APD) a estimé que ce cadre violait plusieurs principes
du RGPD, notamment sur la transparence et la minimisation des données, et a sanctionné |IAB
Europe.

PROCEDURE : Devant 'APD, le TCF a été jugé non conforme, conduisant & des sanctions et &
une injonction de mise en conformité. IAB Europe a contesté cette décision, arguant de la
conformité du TCF aux exigences du RGPD. La question préjudicielle posée par le Conseil d'Etat
belge a la CJUE portait sur l'interprétation des dispositions du RGPD.

PROBLEME DE DROIT : Le cadre TCF de IAB Europe respecte-t-il les exigences du RGPD,
notamment en matiére de consentement, de transparence, de minimisation des données, et de
responsabilité ?

SOLUTION : La CJUE a considéré IAB Europe comme responsable de traitement au sens de
I'article 4, point 7, du RGPD dans le cadre du TCF, soulignant que, bien que l'organisation ne
collecte pas directement les données, elle joue un role clef dans le traitement.

La Cour a également jugé que le TCF ne respectait pas pleinement les exigences de transparence
et de consentement du RGPD, estimant que le consentement obtenu n’était ni assez explicite ni
suffisamment informé. Les sanctions et I'injonction de mise en conformité imposées par 'APD ont
donc été validées.

Sources :

- CJUE, Arrét de la Cour, IAB Europe contre Gegevensbeschermingsautoriteit., 07/03/2024,
C-604/22 : https://eur-lex.europa.eu/legal-content/fr/TXT/?uri=CELEX%3A62022CJ0604

- Larticle 4, point 7, du réglement (UE) 2016/679 du Parlement européen et du Conseil, du 27
avril 2016, relatif a la protection des personnes physiques a I'’égard du traitement des
données a caractére personnel et a la libre circulation de ces données, et abrogeant la
directive  95/46/CE  (réglement général sur la protection des données)
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32016R0679
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NOTE :

Qualification d’lAB Europe en tant que
responsable de traitement dans le cadre du
TCF

La CJUE établit qu’lAB Europe, en tant
gu'initiatrice et gestionnaire du Transparency
& Consent Framework (TCF), doit étre
qualifiée de “responsable de traitement” pour
les données personnelles traitées a travers ce
cadre. Bien qu'lAB Europe ne collecte pas
directement les données des utilisateurs, la
Cour souligne son rble déterminant dans
'organisation et la facilitation des traitements
de données liés a la publicité ciblée en temps
réel (Real Time Bidding ou RTB). En créant le
TCF, IAB Europe structure un systéme
permettant aux acteurs publicitaires de
recueillir et gérer le consentement des
utilisateurs, ce qui confére a I'organisation une
responsabilité directe. Cette qualification
impose a IAB Europe de se conformer aux
obligations de transparence, de sécurité et de
minimisation des données prévues par le
RGPD, méme si elle ne participe pas
elle-méme aux enchéres publicitaires.

Insuffisances dans le consentement et la
transparence du TCF

La CJUE constate que le cadre TCF, tel que
congu par IAB Europe, ne garantit pas un
recueil de consentement pleinement conforme
aux exigences du RGPD. Selon la Cour, le
consentement des utilisateurs n’est ni
suffisamment  éclairé ni  explicite. Les
informations fournies aux utilisateurs quant a
l'utilisation et au traitement de leurs données
manquent de clarté et de détail, ce qui les
empéche d’avoir une compréhension réelle de
la maniére dont leurs informations seront
exploitées dans le contexte du RTB. La CJUE
critique également le manque de transparence
et de prévisibilité quant aux destinataires
potentiels des données et a I'étendue des
traitements. Ce défaut d’information viole le
principe fondamental de transparence inscrit
dans le RGPD, ainsi que les principes de
limitation et de minimisation des données,
puisque les utilisateurs ne sont pas informés
de l'intégralité des finalités du traitement.

Validation des sanctions et injonctions de
mise en conformité de I'APD belge

La CJUE soutient les mesures prises par
l'Autorité belge de protection des données

(APD), qui avait imposé a IAB Europe une
amende  substantielle et ordonné la
modification du TCF pour le rendre conforme
au RGPD. La Cour justifie ces sanctions par le
réle central de IAB Europe dans Ila
structuration du TCF, et estime que ces
mesures sont proportionnées au regard des
manquements  identifiés. Lamende et
l'injonction de mise en conformité visent a
garantir un cadre de publicité numérique
respectueux des droits des utilisateurs, en
particulier leur droit a la vie privée et leur
contrdle sur leurs données personnelles.

Implications et perspectives d’un
encadrement renforcé de la publicité ciblée
en Europe

Cet arrét marque une étape importante dans
la régulation de la publicité numérique en
Europe et le respect des principes du RGPD.
La CJUE insiste sur la nécessité d’'un
consentement explicite et informé dans le
cadre de la collecte et du traitement de
données personnelles, en particulier pour des
pratiques de ciblage publicitaire comme le
RTB, qui reposent sur des volumes de
données importants et des traitements
automatisés complexes. Par cette décision, la
Cour ouvre la voie a un encadrement plus
strict des pratiques de collecte de données
dans le secteur publicitaire, qui devra veiller a
ce que le consentement et la transparence
soient au cceur de tout systéme de traitement
des données personnelles. Les autorités
nationales de protection des données,
inspirées par cet arrét, sont ainsi encouragées
a intensifier leur surveillance des pratiques
publicitaires et des cadres de traitement
associés, pour garantir une meilleure
protection des droits des utilisateurs dans
I’écosystéme numérique européen.

Lisa-Marie NKOE

Master 2 Droit des communications
électroniques

AIX-MARSEILLE UNIVERSITE,
LID2MSIREDIC 2024
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ARRET :

[..]

Sur les dépens

78 La procédure revétant, a I'égard des parties au
principal, le caractére d’un incident soulevé devant
la juridiction de renvoi, il appartient a celle-ci de
statuer sur les dépens. Les frais exposés pour
soumettre des observations a la Cour, autres que
ceux desdites parties, ne peuvent faire I'objet d’un
remboursement.

Par ces motifs, la Cour (quatrieme chambre) dit
pour droit :

1) L’article 4, point 1, du réglement (UE)
2016/679 du Parlement européen et du
Conseil, du 27 avril 2016, relatif a la
protection des personnes physiques a
I’égard du traitement des données a
caractéere personnel et a la libre
circulation de ces données, et
abrogeant la directive 95/46/CE
(réeglement général sur la protection
des données),

doit étre interprété en ce sens que :

une chaine composée d’'une combinaison de
lettres et de caractéres, telle que la TC String
(Transparency and Consent String), contenant
les préférences d’un utilisateur d’Internet ou
d’une application relatives au consentement de
cet utilisateur au traitement des données a
caractére personnel le concernant par des
fournisseurs de sites Internet ou d’applications
ainsi que par des courtiers de telles données et
par des plateformes publicitaires, constitue
une donnée a caractére personnel au sens de
cette disposition dans la mesure ou, lorsque
celle-ci peut, par des moyens raisonnables,
étre associée a un identifiant, tels que
notamment I'adresse IP de l'appareil dudit
utilisateur, elle permet d’identifier la personne
concernée. Dans de telles conditions, la
circonstance que, sans une contribution
extérieure, une organisation sectorielle
détenant cette chaine ne peut ni accéder aux
données qui sont traitées par ses membres
dans le cadre des régles qu’elle a établies ni
combiner ladite chaine avec d’autres éléments
ne fait pas obstacle a ce que la méme chaine
constitue une donnée a caractére personnel au
sens de ladite disposition.

[..]

2) Larticle 4, point 7, et [Particle 26,

paragraphe 1, du réglement 2016/679
doivent étre interprétés en ce sens que

d’une part, une organisation
sectorielle, dans la mesure ou elle
propose a ses membres un cadre de
réegles qu’elle a établi relatif au
consentement en matiére de
traitement de données a caractére
personnel, qui contient non
seulement des régles techniques
contraignantes mais également des
régles précisant de fagon détaillée les
modalités de stockage et de diffusion
des données a caractére personnel
relatives a ce consentement, doit étre
qualifiée de « responsable conjoint du
traitement », au sens de ces
dispositions, si, compte tenu des
circonstances particuliéeres du cas
d’espéce, elle influe, a des fins qui lui
sont propres, sur le traitement de
données a caractére personnel
concerné et détermine, de ce fait,
conjointement avec ses membres, les
finalités et les moyens d’un tel
traitement. La circonstance qu’une
telle organisation sectorielle n’a pas
elle-méme directement accés aux
données a caractére personnel
traitées par ses membres dans le
cadre desdites regles ne fait pas
obstacle a ce qu’elle puisse présenter
la qualité de responsable conjoint du
traitement, au sens desdites
dispositions ;

d’autre part, la responsabilité
conjointe de ladite organisation
sectorielle ne s’étend pas
automatiquement aux traitements
ultérieurs de données a caractére
personnel effectués par des tiers, tels
que les fournisseurs de sites Internet
ou d’applications, pour ce

qui concerne les préférences des
utilisateurs aux fins de la publicité
ciblée en ligne.
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