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Morts cLEFs : Transfert de données personnelles - Adéquation du niveau de protection - Etats-Unis -
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Résumé : La décision d’adéquation adoptée par la Commission européenne le 10 juillet 2023, appelée
« Data Privacy Framework », marque un tournant dans [’évaluation du niveau de protection offert par les
Etats-Unis. Saisi par un citoyen européen, le Tribunal de 1’Union européenne rejette le recours dirigé contre
ce nouveau cadre et estime que les garanties mises en place, notamment via la DPRC, assurent une
protection substantiellement équivalente a celle exigée dans ['Union. En approuvant ce mécanisme de
contréle inédit et ['assouplissement encadré des pratiques de renseignement américaines, telles que la
collecte en vrac, le Tribunal reconnait la fiabilité des transferts transatlantiques tout en laissant ouvertes
certaines questions sur ’effectivité réelle au sujet des droits des personnes concernées.

Faits : Un citoyen francais utilise des services en ligne qui transférent ses données personnelles vers les
Etats-Unis. L’Executive Order 14086 et le réglement de I’ Attorney General ont mis en place les mécanismes
nécessaires pour protéger ces données. Parmi eux figurent la Data Protection Review Court (DPRC) et le
Civil Liberties Protection Officer (CLPO), chargés d’assurer une protection compatible avec celle de ’Union
européenne. Soucieux de la sécurité de ses informations, il s’interroge sur la protection de ses données. Le 10
juillet 2023, la Commission européenne adopte sa décision d’adéquation. Il se demande alors si ce nouveau
cadre transatlantique garantit un niveau de protection des libertés fondamentales réellement équivalent a
celui offert dans 1’Union.

Procédure : Le requérant introduit un recours devant Tribunal de 1’Union européenne contre la décision
d’adéquation le ler décembre 2023. La Commission européenne (défenderesse) souléve une exception
d’irrecevabilité, contestant sa qualité et son intérét a agir. Toutefois , dans un souci de bonne administration
de la justice, le Tribunal décide d’examiner le fond du litige sans se prononcer au préalable sur la
recevabilité. L’audience publique se tient le 3 septembre 2025, avec la participation de I’Irlande et des
Etats-Unis d’ Amérique en tant qu' intervenants.

Probléme de droit : La DPRC, et la collecte en vrac de données personnelles par les services de
renseignement americains garantissent-ils un niveau de protection des données et des libertés fondamentales
équivalent a celui prévu par le RGPD et la Charte des droits fondamentaux de [’'Union européenne ?

Solution : Le Tribunal rejette le recours et confirme la validité du cadre UE—Etats-Unis pour le transfert de
données.

Il considére que la DPRC, bien qu’elle ne soit pas une autorité judiciaire traditionnelle, offre une protection
juridictionnelle effective. Ses membres sont nommés selon des critéres stricts, disposent d’un mandat protégé
et peuvent contréler les décisions du CLPO, garantissant leur indépendance et impartialité. La collecte en
vrac de données personnelles par les services de renseignement est encadrée par un cadre 1égal précis. Elle
doit étre ciblée, proportionnée, fondée sur une évaluation raisonnée et ne peut viser que six objectifs
spécifiques liés au renseignement, conformément a I’Executive Order 14086.

Le Tribunal conclut que ce cadre américain garantit un niveau de protection des données substantiellement
équivalent a celui prévu par le RGPD et la Charte des droits fondamentaux de I’Union européenne.
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NoTE :

Le transfert de données personnelles vers les
Etats-Unis constitue un enjeu central pour la
protection des données (par exemple, les
risques liés au transfert transfrontalier), en
particulier parce que les GAFAM y sont
implantées et qu'une part significative des
services internet utilisés en Europe relévent de
sociétés américaines.

Le caractére novateur de la décision

Cette décision est singuliére, car elle ne repose
pas uniquement sur une réglementation interne
américaine  garantissant une  protection
adéquate, mais intégre également des clauses
contractuelles  types révisées (Standard
Contractual Clauses, SCC '). Le Tribunal de
I’Union européenne siége en formation de
chambre ¢élargie, signe de I’importance
particuliére et de la complexité du litige, qui
nécessite une attention renforcée. A noter que
le Data protection framework (DPF) a été
révisé apres les annulations du Safe Harbor et
du Privacy Shield dans les arréts Schrems I et
II°. C’est donc aprés trois tentatives que la
Commission a rendu une  décision
d’adéquation.

La remise en cause de I’indépendance de la
DPRC

Le requérant dénongait des failles proches de
celles de Schrems II, critiquant I’absence de
juge réellement indépendant, de décisions
contraignantes et de controle juridictionnel
effectif. La DPRC, qui réexamine les décisions
du CLPO sur le DPF, exerce un contrdle
autonome, dispose d’un  pouvoir de
réformation et ses juges bénéficient de
garanties strictes d’indépendance.

Le Tribunal a jugé que, malgré son origine
réglementaire, la DPRC offre un recours
effectif conforme au RGPD et a la Charte.Cela
répond aux critiques précédentes concernant
I’absence de garanties tangibles pour Ile
contréle juridictionnel des activités de

! Article 46, §2, ¢), RGPD

2 Cour de justice de 1’Union européenne (CJUE), 6 octobre 2015,
Maximillian Schrems c. Data Protection Commissioner.

* Cour de justice de 1’Union européenne, 16 juillet 2020,
Maximillian Schrems c. Facebook Ireland Ltd et Data Protection
Commissioner.
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renseignement, notamment dans le cadre du
Data Privacy Framework. La décision marque
un assouplissement des contraintes formelles
liées au fondement légal. En effet le Tribunal a
estimé que I’efficacité réelle des garanties et
I’existence d’un controle juridictionnel effectif
priment sur le formalisme d’un fondement
législatif, adoptant ainsi une approche
pragmatique centrée sur la protection concrete
des droits.

Les décisions contraignantes de la DPRC,
supervisées par le PCLOB, assurent un
controle effectif. Le PCLOB est un organe
indépendant chargé de surveiller la collecte de
données par les agences de renseignement.
Cette organisation permet au Tribunal de
reconnaitre 1’existence d’un recours effectif
conforme au RGPD (article 45%) et a la Charte
(article 8 et 47°). On peut relever que cette
dualit¢ d’organes renforce a la fois
I’indépendance, la sécurité et la protection des
droits et des données des citoyens. La
supervision exercée par le PCLOB constitue
une véritable soupape de sécurité, garantissant
le respect des libertés individuelles et Ila
protection effective des données personnelles.

La collecte en vrac par les services de
renseignements validée

Dans cet arrét, le Tribunal précise le cadre
applicable a la collecte en vrac par les services
de renseignement américains. Il rappelle que le
droit des FEtats-Unis interdit toute collecte
massive indifférenciée et privilégie des
collectes ciblées limitées a des données
spécifiques. La collecte en vrac n’est permise
qu’a titre exceptionnel, lorsque les objectifs de
sécurité nationale ne peuvent étre atteints par
des moyens plus ciblés. Cela souléve des
interrogations sur les critéres de justification et
le risque que les droits des citoyens de 'UE
soient compromis lors du transfert de leurs
données vers les Etats-Unis.

4 Larticle 45 du RGPD autorise le transfert de données vers un
pays tiers offrant une protection adéquate.

5 Larticle 8 de la Charte protége les données personnelles et

’article 47 garantit un recours effectif devant une juridiction
impartiale.
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Toutefois le Tribunal souligne que cette
pratique bénéficie d’un encadrement strict. Elle
ne peut é&tre utilisée que pour six finalités
précisément définies, telles que la lutte contre
le  terrorisme, I’espionnage ou les
cybermenaces. L’Executive Order 14086
impose des exigences de proportionnalité, une
justification basée sur la nécessité et des
mesures de minimisation pour limiter 1’usage
des données. Ce qui semble en adéquation avec
le principe de minimisation prévu a l’article 5,
paragraphe 1, point ¢) du RGPD. Le systéme
américain prévoit également plusieurs niveaux
de contrdle, internes et externes, afin de
superviser [’utilisation de ces informations.
Cependant, ces six finalités peuvent &tre
modifiées. Méme si des garanties encadrent
leur évolution, des questions demeurent quant
a la prévisibilit¢ du droit et a la sécurité
juridique.

S’agissant de D’absence  d’autorisation
préalable, le Tribunal considére qu’elle n’est
pas déterminante dés lors que la phase initiale
de collecte fait 1’objet d’un contréle a
posteriori et que la décision présidentielle
encadrant cette surveillance prévoit des
garanties suffisantes. Dans son appréciation
globale, il estime que ces éléments assurent un
niveau de  protection substantiellement
équivalent a celui exigé par le droit de 1’Union,
ce qui justifie la validation de la décision
d’adéquation.

Le principe fondamental de « garantie
substantiellement équivalente »

Le principe de «garantie substantiellement
équivalente » constitue le critére central du
controle exercé par le Tribunal sur la décision
d’adéquation fondant le DPF. Hérité des arréts
Schrems I et II, il exige que le pays tiers assure
une protection des données -effectivement
comparable a celle garantie dans 1’Union, sans
que soit requise une stricte réciprocité¢ formelle
des mécanismes juridiques. Il demeure
nécessaire de déterminer dans quelle mesure le
cadre juridique du pays tiers assure des
garanties qui puissent étre considérées comme
substantiellement équivalentes. [’absence de
criteres précis encadrant cette appréciation
entretient une réelle insécurité juridique.

La persistance d’interrogations naissantes

Malgré la validation du DPF par le Tribunal de
I’Union européenne le 3 septembre 2025, des
interrogations  subsistent sur la stabilité
juridique et [Deffectivit¢ des garanties. La
DPRC, bien que reconnue indépendante et
impartiale, doit encore prouver sa capacité a
contraindre  réellement les agences de
renseignement et a offrir un recours effectif.

La collecte en vrac, validée sous réserve
d’objectifs de sécurité nationale précis, souléve
des doutes quant a la proportionnalité et a la
clartt de certains  objectifs, comme
I’espionnage. Enfin, la pérennit¢ du cadre
dépend de I’évolution du droit américain et de
sa mise en ceuvre pratique, laissant Ia
possibilité d’un futur Schrems III.

Raniya SAID MANSOIB
Master 2 Droit des Communications électroniques
AIX-MARSEILLE UNIVERSITE, LID2MS-IREDIC 2025
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ARRET (reproduction partielle) :

Tribunal de I’Union européenne (chambre
¢largie), 3 septembre 2025, Décision UE
2023/1795, Philippe Latombe c. Commission
européenne.

[...] Premi¢érement , il ressort des considérants
185 et 186 de la décision attaquée, sans que le
requérant le conteste, que la DPRC est
composée d'au moins six juges qui sont
nommés par I'Attorney General [...] pour des
mandats renouvelables de quatre ans, en
utilisant les mémes critéres que ceux qui
s'appliquent aux juges de la magistrature
fédérale et en tenant compte de leur expérience
judiciaire antérieure. [...] Seules les personnes
qui satisfont aux qualifications susmentionnées
et qui ne sont pas employées du pouvoir
exécutif au moment de leur nomination ou ne
l'ont pas été au cours des deux années
précédentes peuvent étre nommées a la DPRC.

De plus, il ressort des considérants 190 et 191
de la décision attaquée, sans que le requérant le
conteste, que la DPRC a un pouvoir de
réformation, n'est pas liée par la décision du
CLPO et [...] quelle que soit la décision prise
par la DPRC, cette décision est contraignante
et définitive.

[.]

Concernant la collecte en vrac, la Commission
a considéré que la collecte massive de données
a caractere personnel [...] effectuée de maniére
généralisée et indifférenciée sans restrictions ni
garanties n'est pas autorisée aux Etats-Unis,
mais que la collecte en vrac est encadrée
puisque 1'E.O. 14086 et le réglement AG
assujettissent les activités de renseignement
d'origine  électromagnétique [...] a la
surveillance judiciaire a posteriori de la DPRC,
dont les décisions sont définitives et
contraignantes.

De surcroit, I'E.O. 14086 fixe des exigences
fondamentales s'appliquant a toutes les
activités de  renseignement  d'origine

¢lectromagnétique, y compris lorsque celles-ci
sont effectuées par le biais d'une collecte en
vrac de données a caractére personnel,
stipulant qu'elles ne peuvent é&tre menées
qu'aprés avoir déterminé [..] qu'elles sont
nécessaires pour poursuivre une priorité
validée en matiere de renseignement, et
qu'elles doivent étre menées de manicre
proportionnée par rapport a la priorité¢ validée
en matiére de renseignement pour laquelle
elles ont été autorisées.

[...] Par ces motifs,

Le Tribunal (dixiéme chambre élargie) déclare
et arréte :

Le recours est rejeté.

M. Philippe Latombe supportera ses propres
dépens ainsi que ceux exposés par la
Commission européenne, y compris dans le
cadre de la procédure en référé.

L'Irlande supportera ses propres dépens.

Les Etats-Unis d'Amérique supporteront leurs
propres dépens. » [...]
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